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標題 0.序文、1.適用範囲、2.引用規格、3.定義 改定日 2006.06.01 

ISMS-D-001      ＩＳＭＳの適用範囲／文書化した手順・参照情報／プロセス間の相互関係体系

経営層

 
組織

社長 役員

管理 
責任
者

管理本部 
MFS本部

営業部
ｱｳﾄｿｰｽ事業部
ｼｽﾃﾑ開発部

音声事業部
制作部

ＩＴ事業部 経営企画室 関連文書・記録

 
 

  
   

 
   

ISMSの適用範囲 
ＩＳＭＳ方針管理規定

          ＩＳＭＳ基本方針・目標
          部門計画書兼報告書
          ＊リスク対応計画書
          教育訓練管理規定
           教育訓練計画兼評価書
          ＊文書管理規定
           内部/外部文書管理台帳
          ＊ＩＳＭＳ記録管理規定
           ﾘｽｸｱｾｽﾒﾝﾄ結果報告書
          ＊適用宣言書
           

経
営
陣
の
責
任
（
Ｉ
Ｓ
Ｍ
Ｓ
の
確
立
）          内部情報管理規定

           
          情報セキュリティ基本方針
          事業継続戦略計画
           定期試験･見直し記録
           
           
           
           
           
          事業継続計画
           
          契約管理規定
          物理的セキュリティ施策
          ハードウェア設置手順書
           設備台帳・設備点検記録
          ソフトウェア設置手順書
          社内システム管理手順書
          バックアップ手順書
          アクセス制御手順書
          ネットワーク詳細規定

        
  

電子メール利用規定
          保管媒体に関する手順書
          暗号管理規定
          社内システム利用手順書
           システム運用障害記録
           
           
           教育訓練実施記録
          資産の分類・管手順書
          人的セキュリティ手順書
          情報ｾｷｭﾘﾃｨ責任割当手順
          重要ｾｷｭﾘﾃｨ資産目録
          正式な懲戒手続き
          情報処理施設操作手順
           情報資産の移動記録
           受注確認書・出荷指示書
           
          ｾｷｭﾘﾃｨ事件・事故手順書
           事件事故ｾｷｭﾘﾃｨ報告書

           
          顧客情報管理規定
           情報受理対応報告書
           個人情報開示･訂正記録
           システム監査報告書

Ｉ
Ｓ
Ｍ
Ｓ
の
導
入
及
び
運
用
プ
ロ
セ
ス(

適
用
宣
言
書
に
基
づ
く
詳
細
管
理
策
の
運
用)

          関連法規制規定
           
           ISMS有効性活動/事象
           ﾌ゚ﾛｾｽの実施状況記録

 
 

        ＊是正・予防処置規定
           是正・予防処置報告書
           改善提案兼報告書
          ＊内部監査実施規定
           内部監査スケジュール
           個別監査計画書
           チェックリスト
           内部監査不適合報告書
           内部監査実施報告書
          マネジメントレビュ-規定
           マネジメントレビュー記録

マ
ネ
ジ
メ
ン
ト
レ
ビ
ュ
ー
・是
正
・予
防
処
置
・継
続
的
改
善           

経営理念 

文書・記録作成： （各種の計画＝実行＝監視＝改善に必要な文書整備）  

方針：行動指針、法的要求事項、環境整備、ﾘｽｸｱｾｽﾒﾝﾄ構造確立、承認 

マネジメント 
レビュー 

内部監査（プロセスの確立で策定された各種「周知」された計画実施状況の測定･確認） 

是正処置・予防処置（日常業務の問題解決・社内の業務改善提案･業界動向参考事例） 

ＩＳＭＳ方針･目標見直し 
次年度方針目標へ反映 

ﾌﾟﾛｾｽの 
実施状況 
とりまとめ 

マネジメントレビューからの改善事項の指示に基づく継続的改善活動の実施 

方針･目標･計画、監査結果・利害関係者、予防･是正処理、過去の脆弱性･
脅威、前回レビューのフォロー、ＩＳＭＳ変更、改善提案のレビュー結果から
の改善事項指示に基づく継続的改善活動の実施。 

今期のＩＳＭＳの運営管理の計画通りの実践を踏まえて、リスクアセスメントの情報 
資産重要度･脆弱性･脅威及び、ＩＴ技術進歩等を分析して次年度方針・目標へ反映 

付属書｢詳細管理策｣から選択した管理目的・策と承適用宣言書の作成・承認

ISMS/情報ｾｷｭﾘﾃｨ基本方針、各種計画、規定

教育計画 
社員履歴 
の管理 

A14.1.3 事業継続計画 
A6 情報ｾｷｭﾘﾃｨ組織

(運営委員会設置)

A9 物理･環境的 
ｾｷｭﾘﾃｨ 

全社員へ公表 

問題の明確化 
是正・予防処置 

改善提案 

事件･事故 
誤動作報告 

A6.2外部組織

A12 システムの取得、開発･保守 

ﾌｫﾛｰｱｯﾌﾟ 出荷 

在庫不足

5.2.1 経営資源の提供 
5.2.2 教育訓練、力量 

A7 情報資産管理
A8 人的ｾｷｭﾘﾃｨ

量産制作 

改善指示 

15.1 法的要求事項の遵守
15.2 基本方針･標準への遵守技術的コンプライアンス 

15.3 情報システム監査考慮事項 

中断・障害事例 

目標設定・計画立案：（目標達成に必要な役割･分担、施策の実施予定表） 

リスク対応計画：リスク管理の為の管理活動、責任、優先順位を策定 
ＩＳＭＳ基本方針 

目標決定 監視・測定計画： （マネジメントレビュー・内部業務監査・システム監査）  

資源提供計画： （教育計画・設備計画･環境整備計画）
ﾘｽｸｱｾｽﾒﾝﾄ 

・体系的取組策 

・ﾘｽｸ識別・実施 

A10 通信及び運用管理 

定期的な 
試験見直

試験保守優先
順位明確化

事件事故
状況把握

残留リスク承認 
A5.情 報 セキュリティ基 本 方 針
A14.1 .3  事 業 継 続 計 画 立 案  

適用宣言書承認 
事業継続計画承認 

（事 業 継 続 計 画 の枠 組 ）

A11 アクセス制御

A13 情報セキュリティインシデント 

在庫管理
保管管理

注文内容
出荷製品名 
数量確認 

(事故から学習・懲戒手続き) 
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業務必要力量・教育訓練・資格対応表

管理番号：ISM-R-002-1 
会社名：株式会社 ユリー 

公的資格 社内任命職 

シ
ス
テ
ム
監
査
技
術
者 

シ
ス
テ
ム
ア
ナ
リ
ス
ト 

文
書
管
理
者 

工
程
検
査
員 

設
計
担
当
者 

管
理
責
任
者 

出
荷
責
任
者 

内
部
監
査
員 

Ｐ
マ
ネ
ー
ジ
ャ
ー 

品質影響業務 必要力量（業務能力/技能） 教育訓練 区分 実務経歴 

システムアナリスト 
外部

受験講座 システム全体･個別計画の策定
計画立案者の立場から情報シ
ステム開発プロジェクトを支援
し、その結果を評価する 

情 報 化 戦 略
に基づくシス
テムアナリスト 

システムアナリス
ト補助業務に３年
以上 

○ 

システム開発・計
画策定ＯＪＴ 

ＯＪＴ

    ○    

システム監査技術
者受験講座 

外部情報システムの総合的な点検・評
価を計画し、監査結果をトップマ
ネジメント及び関係者に説明し、
改善点を勧告する業務を行う 

現場のシステム監
査に2年以上 

システム監査 ○ ○        

技術研修会 社内

Ｐﾏﾈｰｼﾞｬ  ー
外部

受験講座 
技術研修会 社内

プロジェクト実行計画作成する必
要な資源を調達し体制を確立 

システム開発業務
に5年以上( 

Ｐﾏﾈー ｼ゙ｬー ＯＪＴ ＯＪＴ

開発プロジェクト
を組織化、指
揮、監督 

○ ○  ○ ○     

予算、納期、品質などを管理し、 ﾏﾈｰｼﾞｬ業務補助
を2年以上担当 プロジェクトを円滑に運営する 

ﾌﾛ゚ｼｪ゙ｸﾄ研修会 社内計画と実績を分析・評価する 

ISMS/ＣＰの熟知、ﾏﾈｼﾞﾒﾝﾄの企画
力、不適合・問題点の検出力、課
題解決力、活動の指導力、ＱＭＳ
文書の理解力と管理維持能力 

ISMS/QMQ/CP
業務に１年以上 

ISMS/ＣＰ推進 ＩＳＭＳ審査員研修 外部    ○     ○ 

経営企画業務に
1年以上 

ISMS/ＣＰの熟知､不適合検出力､
規格の説明力、監査技術 

内部監査実施 内部監査員研修 外部  ○        

 管理番号：ISM-R-002-2 
会社名：株式会社 ユリー 教育･訓練計画及び有効性の評価表

対象教育･訓練名  受講者数   名 承認 

計画作成部署  作成日     年  月  日 

  

  作成 

  
教育内容(ｶﾘｷｭﾗﾑ) 

  

 

教育･訓練計画 教育･訓練実績(変更)
計画・実施 

期日    年  月  日 ～  月  日 有効時間    時間   

講師   

場所   
別紙計画 

教材   
□有り 
□無し 

方法 □講義 □討論 □ｼﾐｭﾚｰｼｮﾝ 実習 □演習 □事例発表  

 

評価期限     年  月  日 評価者  

評価方法 □実業務観察 □試験 □内部監査 □製品検査結果 
計
画 

 □受講者個別評価 □受講者全員一括評価 □その他 

総合評価日     年  月  日 評価者  
有効性の評価 

㊞ 
結
果 総合評価 □個別:有効  名 無効  名 □一括: □有効 □無効 

受講予定者 (別紙名簿□有□無) 個別有効性判定 (理解度・自己啓発度・業務適用性：Ａ～Ｃ判定) 

NO 所属 受講予定者 受講者サイン 有 無 判定年月日 判定者名 理解度 啓発度 適用性 備考 
1            
2            
3            
4            
5            
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標題 ＳＭＡ帳票類 改定日 2006.06.01 
 

承認 作成 管理番号：ISM-A-00４ 
会社名：株式会社ユリ- 

リスク識別表   

 

重要(性) リスク評価 
分類番号  情報資産分類名 

機密 完全 可用 総合 脅威 脆弱性リスク

１  サーバー収集個人情報 ３ ３ ３ ３ Ｌ Ｍ ４ 

５  情報：バトルプランナー及び開発ドキュメント ４ ４ 3 ４ Ｍ Ｍ ６ 

１０  顧客預かり機密情報（現在） ４ ４ ４ ４ Ｍ Ｍ ６ 

１５  契約書 ３ ３ ３ ３ Ｌ Ｌ ３ 

２０  公式ＨＰコンテンツ １ ３ ４ ３ Ｌ Ｌ ３ 

２５  ソフト：開発環境 ２ ２ ２ ２ Ｌ Ｍ ３ 

３０  ハード：コンピュータ（サーバ､ＰＣ） ２ ２ ２ ２ Ｍ Ｍ ４ 
 
 

承認 作成 管理番号：ISM-A-00５ 
会社名：株式会社ユリ- 

リスクアセスメント結果報告書   

過去のセキュリティ事故 法的要求 リスク選択肢評価分
類
番
号

情報資産分類名 
重
要
度 

リ
ス
ク有 内    容 営業秘 著作権

個人
情報

アクセス
管理

当社の方針 低
減

保
有

回
避

移
転

    ○   ○ 
        １ 

サーバー収集 
個人情報 

3 4 
        
    ○   ○ 
        10 

顧客預かり 
機密情報（現在） 

4 6 
  ○      
     ○   ○
        20 公式HPコンテンツ 3 3 
        

 
 

承認 作成 管理番号：ISM-A-00６ 
会社名：株式会社ユリ- 

リスク対応計画書   

 

スコア
区
分

情報資産

の性質 

重
要
度

脅威 脆弱性 
脅 

威

脆
弱
性

リ
ス
ク

評
価
対
策

対策の具体例 項
番 

イントラネット、コンピュータ、デー
タ、サービス、アプリケーション
への不正アクセスによる改竄 

パスワードの管理に関する規定がない Ｌ Ｍ 3 保
有 

パスワードの管理に関する規定を
設けている 

113.1

Ａ 公開データ 2 

サーバーソフトウェアの不具合 周知の不具合のあるサーバーソフトウェアを使
用している Ｌ Ｍ 3 保

有 

信頼できる情報源を確保し、定期的に
最新版に更新する。その作業について
記録と監査を行う 

10.4.1

送信メールの盗聴 機密性の高い情報を暗号化せずメールで
送信している 

Ｍ Ｍ 5 暗号化ソフトを導入し、利用規定を設ける 12.3.1
Ｂ 秘密データ 3 

従業員による漏洩 機密保持に関する合意をとっていない Ｌ Ｍ 4

低
減 

秘密保持誓約書に署名、捺印をとる 6.1.5

スタッフの入替わりが激しい 被雇用者から機密保持合意書の締結 6.1.5

自 宅 からｼｽﾃﾑへのﾛｸﾞｲﾝ可 能 遠隔作業の許可･管理の個別｣方針､手順作成 11.7.2故意による窃盗又は暴露 

顧客がﾃｽﾄ委託会社間とﾈｯﾄﾜｰｸ

Ｈ Ｈ 7 低
減 

協業相手等と情報交換の場合､正式契約締結 10.8.2

ｿﾌﾄｳｪｱ開発教育を実施している 情報ｾｷｭﾘﾃｨー 方針､手順等のｽｷﾙﾏｯﾁ教育 8.2.2

C 
バトルプラ
ンナー 

3 

誤りによる改竄又は破壊 

開発必要ﾏﾆｭｱﾙを改定していない

Ｈ Ｌ 5 低
減 

情報ｼｽﾃﾑの変更管理手順に遵守を徹底 12.5.1
 


